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Финансовое управление администрации города Тулы

ПРИКАЗ

от 05.09.2014                                                                                                         №  42
ОБ ИСПОЛЬЗОВАНИИ ЭЛЕКТРОННОЙ ПОДПИСИ ПРИ ОБМЕНЕ ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ МЕЖДУ ГЛАВНЫМИ РАСПОРЯДИТЕЛЯМИ БЮДЖЕТНЫХ СРЕДСТВ, ПОЛУЧАТЕЛЯМИ БЮДЖЕТНЫХ СРЕДСТВ, КАЗЕННЫМИ, БЮДЖЕТНЫМИ И АВТОНОМНЫМИ УЧРЕЖДЕНИЯМИ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ ГОРОД ТУЛА И ФИНАНСОВЫМ УПРАВЛЕНИЕМ АДМИНИСТРАЦИИ ГОРОДА ТУЛЫ В АВТОМАТИЗИРОВАННОЙ СИСТЕМЕ "УДАЛЕННОЕ РАБОЧЕЕ МЕСТО"
В соответствии с Федеральным законом от 06 апреля 2011 года N 63-ФЗ "Об электронной подписи", п р и к а з ы в а ю:

1. Утвердить Порядок использования электронной подписи при обмене электронными документами между главными распорядителями бюджетных средств, получателями бюджетных средств, казенными, бюджетными и автономными учреждениями муниципального образования город Тула и финансовым управлением администрации города Тулы в автоматизированной системе "Удаленное рабочее место" (приложение).

2. Органам администрации города Тулы, осуществляющим функции и полномочия учредителя казенных, бюджетных и автономных учреждений муниципального образования город Тула довести настоящий приказ до соответствующих учреждений. 
3. Контроль за исполнением настоящего приказа возложить на заместителя начальника управления – начальника отдела учета, отчетности и кассового исполнения бюджета финансового управления администрации города Тулы Дегтереву Т.И. 
 4.   Признать приказ финансового управления администрации города Тулы от 03.03.2011г. № 11 утратившим силу.
5. Приказ вступает в силу с даты подписания.
	Начальник финансового управления
администрации города Тулы
	Н.Е. Кондаурова

	
	


Приложение к

приказу

финансового управления

администрации города Тулы

от _______________   №  ___ 
ПОРЯДОК

ИСПОЛЬЗОВАНИЯ ЭЛЕКТРОННОЙ ПОДПИСИ ПРИ ОБМЕНЕ ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ МЕЖДУ ГЛАВНЫМИ РАСПОРЯДИТЕЛЯМИ БЮДЖЕТНЫХ СРЕДСТВ, ПОЛУЧАТЕЛЯМИ БЮДЖЕТНЫХ СРЕДСТВ, КАЗЕННЫМИ, БЮДЖЕТНЫМИ И АВТОНОМНЫМИ УЧРЕЖДЕНИЯМИ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ ГОРОД ТУЛА  И ФИНАНСОВЫМ УПРАВЛЕНИЕМ АДМИНИСТРАЦИИ ГОРОДА ТУЛЫ В АВТОМАТИЗИРОВАННОЙ СИСТЕМЕ "УДАЛЕННОЕ РАБОЧЕЕ МЕСТО"

1. Порядок (далее – Порядок) использования электронной подписи (далее - ЭП) при обмене электронными документами между главными распорядителями бюджетных средств, получателями бюджетных средств, казенными, бюджетными и автономными учреждениями муниципального образования город Тула (далее – учреждение) и финансовым управлением администрации города Тулы (далее – финансовый орган) в автоматизированной системе "Удаленное рабочее место" (далее - АС УРМ) разработан в соответствии с Федеральным законом от 06.04.2011г. № 63-ФЗ "Об электронной подписи" (далее – 63-ФЗ). 

Отношения в области использования электронных подписей осуществляются на основании соглашения, заключенного между участниками электронного взаимодействия.
2. Для создания и проверки ЭП используются средства электронной подписи, которые получили подтверждение соответствия требованиям 63-ФЗ. Данные средства устанавливаются на компьютере с АС УРМ у учреждения, с одной стороны и на сервере финансового органа, с другой стороны.

3. Передача электронных документов, подписанных усиленной ЭП, осуществляется по защищенным каналам связи специально организованной выделенной сети.

4. Сертификат ключа усиленной ЭП выдается руководителю учреждения и (или) уполномоченному лицу, назначенному приказом руководителя учреждения (далее - владелец сертификата ключа ЭП). Владелец сертификата ключа ЭП наделяется правом подписывать электронные документы, формируемые в АС УРМ. Подписание ЭП документа означает подтверждение данным лицом юридической силы и соответствия содержания электронного документа, сформированного в АС УРМ, содержанию документа на бумажном носителе, заверенного подписью и печатью учреждения.

5. При передаче электронных документов, сформированных в АС УРМ, владелец сертификата ключа ЭП, используя закрытый ключ ЭП,   подтверждает 
соответствие данного электронного документа имеющемуся документу на бумажном носителе, заверенному подписью и печатью учреждения.

6. При получении электронного документа, подписанного владельцем сертификата ключа ЭП учреждения, финансовым органом проверяется правомочность ЭП и целостность электронного документа. В случае, если действие сертификата  ключа  ЭП  приостановлено  или  аннулировано,  либо  в 
случае нарушения целостности электронного документа, электронный документ финансовым органом не рассматривается и возвращается учреждению с указанием причины возврата.

7. При работе с электронным документом должна обеспечиваться возможность его воспроизведения на бумажном носителе с сохранением всех необходимых реквизитов документа в соответствии с правилами оформления документов на бумажном носителе, кроме собственноручной подписи должностного лица, имеющего право подписания этого документа и печати учреждения.

8. Владелец сертификата ключа ЭП обязан:

- строго соблюдать правила хранения и работы с закрытым ключом ЭП, выданным ему в центре сертификации;
- незамедлительно сообщать в финансовый орган и центр сертификации о факте компрометации закрытого ключа ЭП, если такой факт произошёл, требовать приостановления действия или аннулирования (отзыва) сертификата ЭП;

- следить и своевременно продлевать срок действия своего сертификата ЭП.
9. Режим безопасности при работе ЭП должен соответствовать требованиям Закона 63-ФЗ и определенным в договоре или соглашении между учреждением и удостоверяющим центром (далее - УЦ), осуществляющим создание и выдачу сертификата ключа проверки электронной подписи.
10. Замена ключей ЭП, сертификатов ключей ЭП производится согласно срокам действия ЭП, либо при изменении реквизитов ключа ЭП, а также его компрометации.
11. К событиям, связанным с компрометацией ключей ЭП, относятся:

- утрата ключевых носителей;

- увольнение сотрудников, имевших доступ к ключевым носителям;

- возникновение подозрений на утечку информации или ее искажение;

- утрата ключей от сейфов (помещений) в момент нахождения в них ключевых носителей;

- доступ посторонних лиц к ключевой информации;

- другие причины появления сомнений в сохранении тайны закрытого ключа ЭП.

12. Владелец сертификата ключа ЭП в случае принятия решения о компрометации собственных ключей ЭП обязан прекратить обмен электронными документами и в течение одного рабочего дня документально оформить уведомление о компрометации и направить его в УЦ и финансовый орган.
13. Электронные документы, заверенные ЭП, хранятся в базе данных АС УРМ в течение срока, установленного для хранения документов на бумажных носителях. Архивное хранение сертификатов ключей ЭП осуществляется в соответствии с требованиями законодательства Российской Федерации и внутренними положениями учреждения.

Электронные документы, подписанные ЭП, установленные сроки хранения которых истекли, могут быть уничтожены. Уничтожение электронных документов, подписанных ЭП, производится не ранее уничтожения копий этих электронных документов на бумажных носителях.

14. Хранение базы данных АС УРМ осуществляется на жестком диске (на локальном компьютере или сервере) с обязательным периодическим изготовлением копий на внешних носителях.

15. Владелец сертификата ключа ЭП несет персональную ответственность за сохранность и правильность эксплуатации средств ЭП.

16. Ответственность за содержание и правильность оформления документа в электронном виде несет владелец сертификата ключа ЭП, заверивший электронный документ своей ЭП.

17. При несоблюдении требований, изложенных в пункте 8 настоящего Порядка, допущении компрометации ключей ЭП, а также в случае несвоевременного сообщения о факте компрометации ключей ЭП владелец сертификата ключа ЭП несет ответственность в соответствии с действующим законодательством.

Начальник финансового управления

администрации города Тулы                                                            Н.Е.Кондаурова
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